HPB

HRVATSKA POSTANSKA BANKA

Hrvatska postanska banka, dioni¢ko drustvo
JuriSiceva 4, HR-10000 Zagreb

Na temelju ¢lanka 13. Statuta Hrvatske poStanske banke, dioni¢ko drustvo dana 24. studenoga
2020. godine Uprava Banke donosi sljedece

IOP(:‘.EVUVJETE POSLOVANJA HRVATSKE POSTANSKE BANKE,I
DIONICKO DRUSTVO ZA KORISTENJE USLUGA IZRAVNOG
BANKARSTVA ZA POSLOVNE SUBJEKTE

[

lzdavatelj ovih Opcih uvjeta poslovanja Hrvatske poStanske banke, dionicko drustvo za
koristenje usluga izravnog bankarstva za poslovne subjekte (u daljnjem tekstu: Opéi uvjeti
poslovanja) je Hrvatska poStanska banka, dioni¢ko drustvo, JuriSiceva 4, 10000 Zagreb,
Republika Hrvatska (u daljnjem tekstu: Banka), SWIFT oznaka: HPBZHR2X, upisana u sudski
registar kod Trgovackog suda u Zagrebu pod brojem MBS: 080010698, OIB: 87939104217,
hpb@hpb.hr.

Tijelo nadlezno za nadzor: Hrvatska narodna banka.

Banka ima odobrenje za rad Hrvatske narodne banke te se nalazi na popisu kreditnih institucija
objavljenom na internetskoj stranici Hrvatske narodne banke www.hnb.hr.

1. PODRUCJE PRIMJENE

1.1.  Ovi Op¢i uvjeti poslovanja reguliraju prava, obveze, nacin i uvjete koriStenja usluga
izravnog bankarstva od strane poslovnog subjekta (u daljnjem tekstu: Korisnik) i fiziCke
osobe ovlastene za kori$tenje usluga izravnog bankarstva u ime i za radun Korisnika
(u daljnjem tekstu: Ovlasteni Korisnik).

1.2. Ovi Opéi uvjeti poslovanja primjenjuju se zajedno s Op¢im uvjetima poslovanja
Hrvatske postanske banke, dioniCko drustvo za transakcijske raune i obavljanje
platnih usluga za poslovne subjekte, Odlukom o naknadama i drugim troSkovima
Hrvatske postanske banke, dioni¢ko drustvo, za usluge u poslovanju (u daljnjem tekstu:
Odluka o naknadama), pojedinacnim Kkorisnickim Uputama za usluge izravnog
bankarstva (u daljnjem tekstu Uputa) te njihovim izmjenama i dopunama donesenima
za vrijeme trajanja ugovornog odnosa izmedu Banke i Korisnika. U odnosu na Opée
uvjete poslovanja Hrvatske postanske banke, dioni¢ko drustvo za transakcijske racune
i obavljanje platnih usluga za poslovne subjekte, ovi Opéi uvjeti poslovanja smatraju se
posebnima i imaju prednost u primjeni. Oni reguliraju prava i obveze korisnika Usluga
izravnog bankarstva te prava i obveze Banke u pruzanju Usluga izravnog bankarstva.
Oni zajedno s Pristupnicom ¢ine ugovor (u daljnjem tekstu: Ugovor), a Ugovor, Opci
uvjeti poslovanja Hrvatske postanske banke, dioni¢ko drustvo za transakcijske racune
i obavljanje platnih usluga za poslovne subjekte, Ugovor o otvaranju i vodenju
transakcijskog racuna i obavljanju platnih usluga i Odluka o naknadama sastavni su
dijelovi Okvirnog ugovora o platnim uslugama.



Ovi Opéi uvjeti poslovanja zajedno s Op¢im uvjetima poslovanja Hrvatske postanske
banke, dioni¢ko drustvo za transakcijske raune i obavljanje platnih usluga za poslovne
subjekte koji se primjenjuju na ugovorni odnos izmedu Banke i Korisnika dostupni su
na internetskoj stranici Banke www.hpb.hr.

2. UVODNE ODREDBE

Pojedini pojmovi koriSteni u ovim Op¢im uvjetima poslovanja imaju sljede¢e znacenje:

2.1.  Administrator ovlastenja — Ovlasteni korisnik kojega je Korisnik ovlastio da u ime i za
raCun Korisnika dodjeljuje, ukida i mijenja ovlastenja za sebe i ostale Ovlastene
korisnike.

2.2.  Akti Banke - u smislu odredbi ovih Op¢ih uvjeta poslovanja jesu svi dokumenti i odluke
Sto ih po propisanoj proceduri donose ovlastena tijela Banke i koja su Korisniku
dostupna putem pojedinih distributivnih kanala, a ureduju prava, ovlasti i obveze
Korisnika i svih ostalih osoba koje preuzimaju prava i obveze prema Banci kao i Banke
same (primjerice: Posebni opéi uvjeti, Odluke o naknadama i tome sl.).

2.3.  Aktivacijski kod - osobni identifikacijski brojevi koje Banka dodjeljuje Ovlastenom
korisniku, a koristi se u procesu registracije Ovlastenog korisnika za koristenje pojedine
usluge izravnog bankarstva ili  aktiviranja  pojedinih  Sredstava za
identifikaciju/autentifikaciju.

2.4.  Autorizacija - suglasnost Korisnika odnosno Krajnjeg korisnika na izvr§enje naloga za
pla¢anje.

2.5. Banka - Hrvatska posStanska banka, dioni¢ko drustvo, JuriSiceva 4, 10000 Zagreb,
Republika Hrvatska, kao izdavatelj ovih Opcih uvjeta poslovanja.

2.6. Biometrijska autentifikacija — autentifikacija utemeljena na biometrijskom svojstvu
Ovlastenog korisnika pohranjenom u Uredaju koji Ovlasteni korisnik koristi kao
Sredstvo za identifikaciju/autentifikaciju za usluge izravnog bankarstva koja se moze
koristiti u kombinaciji sa Sredstvom za identifikaciju/autentifikaciju koje je Banka
dodijelila Korisniku (primjerice tokenom, mTokenom ili drugim Sredstvom koje Banka
stavi Korisniku na raspolaganje). Metode biometrijske autentifikacije mogu biti metoda
autentifikacije otiskom prsta kojeg je Korisnik pohranio u uredaju koji Korisnik koristi
kao Sredstvo za identifikaciju/autentifikaciju i/ili pri provodenju platne transakcije te
metoda autentifikacija prepoznavanjem lica €ija su svojstva pohranjena u uredaju koji
Korisnik koristi kao Sredstvo za identifikaciju/autentifikaciju i/ili pri provodenju platne
transakcije.

2.7. Certifikat - potvrda u elektronickom obliku, izdana od strane Banke, s ograni¢enim
rokom vazenja, pohranjena na pametnoj kartici ili USB uredaju, koja povezuje podatke
za verifikaciju elektroni€kog potpisa s Ovlastenim korisnikom kojem je Banka dodijelila
predmetnu pametnu karticu ili USB uredaj te potvrduje njegov identitet.

2.8. Dnevni limit - predstavlja sigurnosni mehanizam Kkoji omogucuje odredivanje
maksimalnog iznosa sredstava, unutar raspolozivog stanja na racunu, kojim Ovlasteni
korisnik moze raspolagati u jednom danu putem usluga izravnog bankarstva.

2.9. Inicijalni PIN - osobni identifikacijski broj kojeg Banka dodjeljuje Ovlastenom korisniku
koji kao Sredstvo za identifikaciju/autentifikaciju koristi token ili drugo Sredstvo za
identifikaciju/autentifikaciju za €ije je inicijalno koriStenje potreban unos inicijalnog PIN-
a, poznat je isklju€ivo Ovlastenom korisniku i sluZi za njegovu inicijalnu autentifikaciju.

2.10. Instant kreditni transfer (u daljnjem tekstu: instant nalog) — platna usluga kojom se
platna transakcija izvr§ava po nalogu platitelja na teret njegovog transakcijskog rauna,
a sredstva su raspoloziva primatelju na transakcijskom racunu druge banke u zemlji u
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roku od nekoliko sekundi (do 10 (deset) sekundi). Usluga je dostupna 24
(dvadesetcetiri) sata dnevno sve kalendarske dane u godini i primjenjuje se isklju€ivo
kod izvréenja nacionalnih platnih transakcija u kunama zadanih u korist racuna u
drugim bankama.

Personalizirane sigurnosne vjerodajnice - personalizirana obiljezja u oblika niza
brojeva ili znakova koja Banka daje Korisniku ili Ovlastenom korisniku u svrhu aktivacije
usluga ili uredaja ili lozinki i kodova koji su poznati samo Korisniku ili Ovlastenom
korisniku. Personalizirane sigurnosne vjerodajnice obuhvacaju, ali nisu ograni¢ena na,
identifikacijski kod, aktivacijski kod, korisnicki broj, personaliziranu sigurnosnu rijec,
PIN-ove koje je Ovlasteni korisnik odredio za koriStenje mobilne aplikacije, tokena,
mTokena, lozinku za pristup kvalificiranom elektronickom certifikatu te sve kodove koje
generiraju identifikacijski/autentifikacijski Uredaji.

Jednokratna lozinka (OTP — One time password) — je kriptografski kod generiran
pomoc¢u tokena/mTokena, primjenjiv samo jedanput i s ograni¢enim vremenom
valjanosti, koji se moze Koristiti u postupku autentifikacije ili potvrde drugih radnji koje
Ovlasteni korisnik inicira putem usluge internetskog/mobilnog bankarstva. Postupak
generiranja OTP koda Banka naziva joS i APPLI1, a kod se generira odabirom
odgovarajuce funkcije tokena/mTokena koja ¢e generirati navedenu vrstu koda uz
primjenu PIN-a.

Kanali izravnog bankarstva - sredstva daljinske komunikacije koja omogucavaju
koristenje bankovnih i drugih financijskin i nefinancijskih usluga koristenjem
elektroni¢kih nacina komuniciranja, bez istodobne fizicke nazo€nosti Ovlastenog
korisnika i zaposlenika Banke na istom mjestu.

Korisnik - Poslovni subjekt kojem je Banka odobrila koristenje jedne ili viSe Usluga
izravnog bankarstva. Korisnikom moze postati Poslovni subjekt koji u Banci ima
otvoren Racun.

Kreditni transfer — platna usluga kojom se transakcijski racun primatelja pla¢anja
odobrava za platnu transakciju ili niz platnih transakcija na teret platiteljevog
transakcijskog racuna od strane pruzatelja platne usluge kod kojeg se vodi platiteljev
transakcijski racun, na osnovi naloga za pla¢anje kojeg zadaje platitel;.

MAC (Message authentication code) - je kriptografski kod generiran pomocu
tokena/mTokena koji se moze koristiti u postupku autorizacije odredenih vrsta platnih
transakcija ili potvrde drugih radnji koje Ovlasteni korisnik inicira putem usluge
internetskog/mobilnog bankarstva. Postupak generiranja MAC koda Banka naziva jo$
i APPLI2, a kod se generira odabirom odgovarajuce funkcije tokena/mTokena koja ¢e
generirati navedenu vrstu koda uz primjenu niza znamenki koje su korisniku pri
kori$tenju usluge internetskog/mobilnog bankarstva prikazane kao podatak za unos ili
upit za potvrdom. Generirani kod predstavlja kod za potvrdu koji Ovlasteni korisnik
moze koristiti u postupku autorizacije platne transakcije ili potvrde drugih radnji koje je
inicirao putem usluge internetskog/mobilnog bankarstva.

MDS (Multiple Data Signature) - je kriptografski kod generiran pomocu
tokena/mTokena koji se moze koristiti u postupku autorizacije platne transakcije ili
potvrde drugih radnji koje Ovlasteni korisnik inicira putem usluge internetskog/mobilnog
bankarstva. Postupak generiranja MDS koda Banka naziva jo$ i APPLI3, a kod se
generira odabirom odgovarajuce funkcije tokena/mTokena koja ¢e generirati navedenu
vrstu koda uz primjenu dvaju nizova znamenki koje su korisniku pri koristenju usluge
internetskog/mobilnog bankarstva prikazane kao podaci za unos ili kao obavijest koju
je potrebno potvrditi. Nizovi znamenki za unos su tako odabrani da ujedno za
Ovlastenog korisnika predstavljaju najblizu tehnicki ostvarivu reprezentaciju obavijesti
0 iznosu platne transakcije i primatelju pla¢anja. Generirani kod predstavlja kod za
potvrdu koju Ovlasteni korisnik moze koristiti u postupku autorizacije platne transakcije
ili potvrde drugih radnji koje je inicirao putem usluge internetskog/mobilnog bankarstva.
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Nalozi za pla¢anje — instrukcija platitelja ili primatelja placanja Banci kojom se trazi
izvrSenje platne transakcije.

Okvirni ugovor - Okvirni ugovor o platnim uslugama ¢ine ovi Opci uvjeti poslovanja
zajedno s Pristupnicom, Op¢i uvjeti poslovanja Hrvatske postanske banke, dioni¢ko
drustvo za transakcijske racune i obavljanju platnih usluga za poslovne subjekte,
Ugovor o otvaranju i vodenju transakcijskog racuna i Odluka o naknadama i drugim
troSkovima Hrvatske postanske banke d.d. za usluge u poslovanju, Odluka o visini
kamatnih stopa i Terminski plan izvr§enja platnih transakcija poslovnih subjekata.

Ovlasteni korisnik - fizicka osoba koja je ovlastena od strane Korisnika i u njegovo
ime i za njegov racun koristiti uslugu izravnog bankarstva ovisno o dobivenim
ovlastenjima.

Pametna kartica/USB uredaj - certificirani kriptografski uredaj za sigurnu pohranu
certifikata koji sluzi za identifikaciju Ovlastenog korisnika za pojedinog Korisnika,
pristup i koristenje usluge internetskog bankarstva ovisno o danim ovlastenjima.

PIN - osobni tajni identifikacijski broj Ovlastenog korisnika, koji je poznat iskljucivo
Ovlastenom korisniku te se koristi za identifikaciju Ovlastenog korisnika za pristup
tokenu, mTokenu, mobilnom bankarstvu, pametnoj kartici, USB uredaju ili drugom
Sredstvu za identifikaciju/autentifikaciju koje se moze koristiti nakon ispravnog unosa
PIN-a.

Podnositelj Pristupnice - Korisnik koji predajom potpisane Pristupnice od Banke traZi
mogucnost koriStenja usluga izravnog bankarstva za poslovne subjekte.

Poslovni subjekt - pravna osoba, tijelo drzavne vlasti, tijelo drzavne uprave, jedinica
lokalne ili podru¢ne samouprave te njihova tijela, udruga i drustvo (sportsko, kulturno,
dobrotvorno i sl.) te fizicka osoba (nepotro$ac) koja djeluje unutar podrucja svoje
registrirane gospodarske djelatnosti ili slobodnog zanimanja i s Bankom zaklju€uje
Okvirni ugovor.

Potpisnik - Ovlasteni korisnik koji posjeduje Uredaj koji koristi kao Sredstvo za
identifikaciju/autentifikaciju kojim se potpisuju i autoriziraju nalozi za placanje u ime i za
racun Korisnika. Potpisnik moze biti lijevi, desni ili samostalni, a ovlastenje mu je
moguce dodijeliti po pojedinom racunu.

Pouzdana autentifikacija — jest autentifikacija na osnovi uporabe dvaju ili vise
elemenata koji pripadaju u kategoriju znanja (neSto Sto samo Kkorisnik zna),
posjedovanje (nesto Sto korisnik posjeduje) i svojstvenosti (nesto Sto korisnik jest) koji
su medusobno neovisni, $to znadi da povreda jednog ne umanjuje pouzdanost drugih
i koja je osmiSljena na takav nacin da $titi povjerljivost autentifikacjjskih podataka, pri
¢emu najmanje dva od navedenih elemenata moraju pripadati razli¢itoj kategoriji.

Pristupnica — pisani zahtjev za koriStenje usluga izravnog bankarstva za poslovne
subjekte.

Pruzatelj usluge informiranja o racunu (AISP - Account Information Service
Provider) je pruzatelj platnih usluga koji obavlja djelatnosti informiranja o racunu.

Pruzatelj usluge iniciranja pla¢anja (PISP - Payment Initiation Service Provider)
je pruzatelj platnih usluga koji obavlja djelatnost iniciranja pla¢anja.

Racun - svaki transakcijski racun Korisnika otvoren u Banci, a koji se koristi za
izvrSavanje platnih transakcija u domacoj i stranoj valuti kao i u druge svrhe vezane uz
platno-prometne usluge.

Raspolozivo stanje na transakcijskom racunu - iznos pozitivnog stanja u valuti
tere¢enja uvecan za neiskoristeni iznos odobrenog prekoracenja po radunu u valuti
tere¢enja umanjeno za ranije predane naloge za pla¢anje u valuti terecenja koji ¢ekaju
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izvrSenje na zadani datum ili neproknjizena sredstva (npr. nalozi poslani u klirinske
sustave, karti€ne transakcije)

Sigurnosna rije€ - Rije¢ koju odreduje Ovlasteni korisnik prema vlastitom odabiru
prilikom popunjavanja Pristupnice, a koja sluzi za identifikaciju Korisnika prilikom
deblokade tokena.

SMS usluga - usluga koja omogucuje Korisnicima da putem mobilnog uredaja od
Banke primaju poruke s informacijama.

Softver banke — aplikativno rjeSenje koje se koristi za pruzanje Usluga izravnog
bankarstva, poput mobilne aplikacije ili web aplikacije. Isti se instalira na racunalo
Korisnika/Ovlastenog korisnika ili mobilni (viSenamjenski) uredaj.

Sredstva za identifikaciju/autentifikaciju - tehnicko sredstvo i/ili aplikativno rie$enje
koje omogucava identifikaciju Korisnika prilikom koriStenja pojedine usluge izravnog
bankarstva i autorizaciju naloga za plac¢anje i drugih vrsta naloga koje je Korisnik zadao
koristenjem pojedine usluge izravnog bankarstva. Sredstvo za
identifikaciju/autentifikaciju moze biti razli€ito, ovisno o usluzi izravnog bankarstva (na
primjer, token, mToken, pametna kartica, USB uredaj i druga Sredstva za
identifikaciju/autentifikaciju koje Banka stavi korisniku, odnosno Ovlastenom korisniku
na raspolaganje).

Sifra za otkljuéavanje - je alfanumericki set znakova koji se koristi za otkljutavanje
pametne kartice ili USB uredaja u slu€aju kad se isti zaklju€aju usred uzastopnog unosa
pogresnog PIN-a.

Token/mToken - kriptografski uredaj/aplikacija, inicijaliziran pridruzenim kljuem i
zasti¢en lozinkom koji putem kriptografskih algoritama sluzi za identifikaciju Ovlastenog
korisnika za pojedinog Korisnika (kontrola pristupa), ovisno o danim ovlastenjima,
autorizaciju transakcija i potpisivanje naloga, generira jednokratne lozinke ograni¢enog
trajanja koje identificiraju Korisnika usluge izravnog bankarstva i/ili drugih usluga ¢ije
koristenje Banka omoguci Korisniku.

Unositelj - Ovlasteni korisnik koji posjeduje Uredaj koji koristi kao Sredstvo za
identifikaciju/autentifikaciju kojim se unose nalozi za pla¢anje, a ovlastenje mu je
moguce dodijeliti po pojedinom racunu.

Uredaj - predstavlja token, pametnu karticu, USB uredaj, mToken ili sli¢an kriptografski
uredaj na kojem se generiraju korisnicki kriptografski kljucevi i na kojem se pohranjuju
certifikati koji identificiraju Korisnika. Uredaji u vlasnistvu Banke su token, pametna
kartica, USB uredaj, mToken ili slican kriptografski uredaj kojim se potpisuju i
autoriziraju nalozi za plaé¢anje u ime i za racun Korisnika. Uredaji koji nisu u vlasnistvu
Banke su racunalo i mobilni uredaj (viSenamjenski uredaj) na koji se instalira aplikacija.

Usluga informiranja o transakcijskom racunu - online elektroni¢ka usluga kojom se
pruzaju konsolidirane informacije o jednom ili viSe transakcijskih rauna za plaéanje
koje korisnik platnih usluga ima kod drugog pruzatelja platnih usluga ili kod viSe
pruzatelja platnih usluga.

Usluga iniciranja plac¢anja — usluga zadavanja naloga za pla¢anje na zahtjev
korisnika platnih usluga s njegova transakcijskog racuna koji vodi drugi pruzatelj platnih
usluga.

Usluge izravnog bankarstva - skup usluga Banke koji €ine usluga internetskog i
mobilnog bankarstva Banke i SMS usluga (u daljnjem tekstu: Usluge).

Politika zastite osobnih podataka - temeljni akt koji opisuje svrhu i ciljeve prikupljanja,
obrade i upravljanja osobnim podacima, a osigurava adekvatnu razinu zastite podataka
u skladu s Opcéom uredbom o za$titi podataka i svim ostalim vezanim zakonskim
propisima.



Svi pojmovi koji nisu posebno definirani ovim Opéim uvjetima poslovanja imaju znacenje kako
je to utvrdeno Opéim uvjetima Hrvatske postanske banke, dioni¢ko drustvo za transakcijske
raCune i obavljanje platnih usluga za poslovne subjekte, a ukoliko nisu definirani niti njima,
imaju znacenje kako je to utvrdeno Zakonom o plathom prometu
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OPSEG USLUGE

Informacije o ponudi Usluga dostupne su u poslovnoj mreZi i na internetskoj stranici
Banke (www.hpb.hr).

Za svaku ugovorenu Uslugu, Banka ¢e omoguciti Korisniku uvid u informacije i
obavljanje transakcija u opsegu i na nacin naveden u Ugovoru i/ili Uputi za koristenje
Usluga za poslovne subjekte. Uputa je dostupna na internetskoj stranici Banke
www.hpb.hr. Banka ima pravo izmjene Uputa, a Korisnik je duzan po istima postupati.

Banka pridrzava pravo izmjene opsega i sadrzaja Usluga, Uputa za koriStenje usluge i
Uputa za koristenje Uredaja koji se koristi kao Sredstvo za identifikaciju/autentifikaciju.
Sve izmjene bit ¢e Korisniku dostupne na prikladan nacin u poslovnoj mrezi Banke i na
internetskim stranicama Banke www.hpb.hr prije stupanja izmjena Uputa na snagu.
Smatrat ¢e se da je Korisnik prihvatio izmjene usluga ukoliko ugovorenu Uslugu ne
otkaze pisanim putem do dana stupanja izmjena na snagu. Zaprimanjem pisane
obavijesti Korisnika o neprihvaéanju izmjena Usluga koje se mogu obavljati koriStenjem
ugovorene Usluge smatra se da je Korisnik otkazao koristenje Usluge. Korisnik nema
pravo zahtijevati naknadu Stete u slu€aju izmjene opsega i sadrzaja Usluge.

Banka je ovlastena uvoditi nove i mijenjati postojece obrasce koji se koriste za
ugovaranije ili koristenje pojedine Usluge te ¢e ih objaviti na internetskoj stranici Banke
www.hpb.hr.

Korisnik se obvezuje koristiti Usluge na ugovoreni nacin u svim odnosima za koje je
predvidena sukladno Okvirnom ugovoru i uputama za koristenje pojedine Usluge.

UGOVARANJE USLUGE

Za ugovaranje Usluge, Korisnik mora zadovoljiti sljiedece uvjete:

» Korisnik Usluge moze postati onaj poslovni subjekt koji u Banci ima otvoren racun
za placéanje ili iznimno onaj poslovni subjekt koji u Banci nema otvoren raéun za
placanje, ali je korisnik nekog drugog proizvoda ili usluge za koju je omoguceno
koristenje Usluga;

» Korisnik mora Banci dostaviti pravilno popunjenu i potpisanu Pristupnicu za
koristenje Usluge u poslovnu mrezu Banke ili poStom na adresu Hrvatske
postanske banke, dioni¢ko drustvo, Direkcija izravnog bankarstva, Vlaska 121 , 10
000 Zagreb;

»  Zakonski zastupnik Korisnika svojim potpisom mora jam¢iti za davanje ovlastenja
Ovlastenim korisnicima na vlastitu odgovornost i ujedno korisnicima s pravom
verifikacije dati ovlast za ugovaranje dodatnih usluga putem Usluge.

Korisnik moZe ugovoriti jednu ili viSe Usluga.

Ugovor o koristenju Usluge sklapa se izmedu Banke i Korisnika, na neodredeno
vrijeme.

Korisnik svojim potpisom na Pristupnici prihvaca Opée uvjete poslovanja i ostale akte
koji se primjenjuju zajedno s njima, ugovara koriStenje Usluge i potvrduje to¢nost
podataka naznacenih na Pristupnici.
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Trenutkom sklapanja Ugovora smatra se trenutak odobrenja Pristupnice od strane
Banke.

Korisnik u Pristupnici odabire nacin dostave Uredaja kojeg ¢e koristiti kao Sredstvo za
identifikaciju/autentifikaciju.

Korisnik u Pristupnici mora odrediti jednog ili viSe Ovlastenih korisnika, koji ¢e u njegovo
ime Koristiti ugovorenu Uslugu.

Korisnik mora svakom Ovlastenom korisniku usluge internetskog i mobilnog bankarstva
odabrati jednu vrstu ovlastenja, izmedu onih koje mu ponudi Banka.

Za pojedinog Ovlastenog korisnika moguce je odabrati razliite vrste ovlastenja.
Odabir, izmjena i opoziv ovlastenja Ovlastenih korisnika temelji se na dostavi ispravno
popunjenih obrazaca Banke predvidenih za pojedinu uslugu, koje Korisnik dostavi
Banci na predviden nacin za pojedinu uslugu. Alternativno, Administrator ovlastenja
moze unutar internetskog bankarstva samostalno odabrati, mijenjati ili opozvati
ovlastenja Ovlastenih korisnika. Svaki odabir, izmjena ili opoziv ovlastenja je neopoziv
nalog za daljnje postupanje Banke.

Korisnik Usluga izravnog bankarstva moze pojedinom ili svim Ovlastenim korisnicima
odrediti dnevni limit raspolaganja nov€anim sredstvima u odnosu na pojedini
transakcijski racun, do kojeg isti mogu obavljati platne transakcije putem Usluga. Iznos
odobrenog limita je promjenjiv i moze se naknadno smanijiti, povecati ili ukinuti
sukladno pisanom zahtjevu Korisnika.

Korisnik je upoznat s €injenicom da je Banka ovlastena samostalno uvoditi nove vrste
ovlastenja, mijenjati opseg ili ukidati pojedine vrste ovlastenja koje Korisnik odabire
Ovlastenim korisnicima te je s istim suglasan.

Sva dokumentacija, uklju€ivo i sve bancine obrasce koje Korisnik dostavi Banci u vezi
s ugovaranjem, koriStenjem ili opozivom koristenja Usluge moraju biti potpisani od
strane zakonskog zastupnika Korisnika.

Korisnik se uslugom internetskog ili mobilnog bankarstva moze koristiti najkasnije od
prvog sliede¢eg radnog dana nakon $to potpi$e svu propisanu dokumentaciju, preuzme
sve potrebne podatke, Uredaje i/ili Sredstva za identifikaciju/autentifikaciju, koja su
nuzna za koristenje usluge.

Korisnik odnosno Ovlasteni korisnik je duzan koristiti Usluge izravnog bankarstva u
skladu s propisima o sprje€avanju pranja novca i financiranja terorizma, medunarodnim
mjerama ograniavanja i/ili drugih prisilnih propisa, te na zahtjev Banke, u obliku i na
nacin koji odredi Banka, dostaviti podatke i dokumentaciju potrebnu za uspostavu
Usluga izravnog bankarstva te za nastavak i praéenje zasnovanoga ugovornog odnosa
u skladu s odredbama navedenih propisa o sprje€avanju pranja novca i financiranja
terorizma, medunarodnim mjerama ograni¢avanja i/ili drugih prisilnih propisa.

Banka, sukladno uvjetima svoje poslovne politike, zadrzava pravo odbiti Pristupnicu
odnosno odlu€uje o odobrenju ili odbijanju pruzanja Usluge, bez obaveze da
Podnositelju Pristupnice obrazloZi svoju odluku.

KORISTENJE USLUGE

Korisnik koristi Usluge pomoc¢u mobilnog uredaja, racunala te Uredaja kojeg koristi kao
Sredstvo za identifikaciju/autentifikaciju.

Korisnik usluzi internetskog/mobilnog bankarstva pristupa pomocéu Uredaja koji su
nuzni za identifikaciju/autentifikaciju. Po odobrenju Pristupnice Banka Korisniku
uru€uje Uredaje nuzne za identifikaciju/autentifikaciju ili ih Salje poStom na adresu za
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korespondenciju navedenu na Pristupnici. PIN Salje poStom na adresu za
korespondenciju Ovlastenog korisnika navedenu na Pristupnici odvojeno od Uredaja.

Ovlastenom korisniku koji kao Uredaj koristi mToken ili je zatrazio aktivaciju mobilnog
bankarstva Banka ¢e u roku od 2 (dva) radna dana od dana ugovaranja njegovog
koristenja poslati na ugovoreni broj mobilnog (viSenamjenskog) uredaja SMS poruku s
poveznicom s koje Ovlasteni korisnik moze instalirati mToken ili aplikaciju za mobilno
bankarstvo na mobilni (viSenamjenski) uredaj. Takoder, Banka ¢e Ovlastenom
korisniku, dostaviti aktivacijski kod kojim moZze aktivirati mToken i/ili mobilno
bankarstvo. Korisnik potvrduje da je upoznat s time da se mToken ili aplikacija
mobilnog bankarstva instalira na mobilni (viSenamjenski) uredaj s internetskih stranica
koje ne pripadaju Banci te je suglasan da Banka ne odgovara za mogucnosti i uvjete
koriStenja predmetnih internetskih stranica, kao ni za uvjete pod kojima se mToken ili
aplikacija mobilnog bankarstva moze instalirati. Ovlasteni korisnik je obvezan odmah
nakon aktivacije mTokena ili mobilnog bankarstva, a prije prve prijave u internetsko ili
mobilno bankarstvo odabrati i potvrditi PIN ili odabrati metodu biometrijske autentikacije
kojim ¢e se nadalje identificirati pri koriStenju mTokena ili mobilnog bankarstva. Korisnik
odnosno Ovlasteni Korisnik snosi sve naknade i troSkove povezane s instaliranjem i
koriStenjem aplikacije.

Aktivacijski kod za mToken ili mobilno bankarstvo Salje se Ovlastenom korisniku iz
sigurnosnih razloga u dva dijela putem dva odvojena kanala, SMS-om na mobilni
(viSenamjenski) uredaj i e-mailom na e-mail Korisnika.

Aktivacijski kod za mToken ili mobilno bankarstvo vrijedi 15 (petnaest) dana od dana
izdavanja koda. Nakon isteka navedenog roka, iz sigurnosnih razloga, neiskoristeni
aktivacijski kod prestaje vrijediti. Korisnik moze zatraZiti izdavanje novog koda bez
naknade.

Korisnik se uslugom internetskog ili mobilnog bankarstva moze koristiti najkasnije od
prvog slijedeceg radnog dana nakon $to preuzme sve potrebne podatke i/ili Sredstva
za identifikaciju/autentifikaciju, koja su nuzna za koristenje usluge.

Prilikom prvog KkoriStenja usluge internetskog ili mobilnog bankarstva,
Korisnik/Ovlasteni korisnik je obvezan promijeniti PIN na nacin propisan kratkom
uputom za koriStenje tokena, unutar same aplikacije kod spajanja putem mobilnog
(viSenamjenskog) uredaja, pametne kartice ili USB uredaja. Upute za koriStenje
Uredaja koji se koriste kao Sredstva za identifikaciju/autentifikaciju dostupne su na
internetskim stranicama Banke www.hpb.hr.

Uredaji koji se koriste kao Sredstva za identifikaciju/autentifikaciju osiguravaju
autorizirani pristup servisu te dodatno digitalno potpisivanje financijskih transakcija.

Za koristenje Usluge izravnog bankarstva Korisnik sam osigurava minimalne tehnicke
uvjete, uklju€ujuci racunalo i pristup internetu te mobilni (viSenamjenski) uredaj kako je
navedeno u Uputi za koriStenje pojedine usluge izravnog bankarstva koja je dostupna
na internetskim stranicama Banke. Korisnik se potpisom Pristupnice obvezuje
postupati u cijelosti u skladu s Uputom za koriStenje pojedine usluge izravnog
bankarstva.

Ako se Korisnik nalazi u inozemstvu, a zaboravio je PIN za mToken ili mobilno
bankarstvo, moze zatraziti ponovo izdavanje aktivacijskog koda. U tom slu€aju, potpis
Korisnika na dokumentu kojim trazi ponovo izdavanje aktivacijskog koda, mora biti
ovjeren od strane nadleznog tijela sukladno posebnim propisima (primjerice javni
bilieznik, sud, konzularna predstavniStva RH u inozemstvu), a potrebno ga je dostaviti
na e-mail adresu Banke direkcija.izravnog.bankarstva@hpb.hr.

Svi oblici koriStenja usluge internetskog i mobilnog bankarstva zadani elektronic¢kim
putem uz primjenu propisane korisnicke dokumentacije izjednaceni su s vlastoru¢nim
potpisivanjem od strane Ovlastenih korisnika.
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AUTENTIFIKACIJA KORISNIKA

Korisnik koji je ugovorio internetsko bankarstvo prilikom pristupa istome autentificira se

na jedan od sljedecih nacina:

* Korisnik koji za pristup internetskom bankarstvu kao Sredstvo za
identifikaciju/autorizaciju koristi token identificira se unosom serijskog broja tokena
u za to predvideno polje na ekranskom sucelju kanala, a pouzdano se autentificira
jednokratnom lozinkom koju generira token nakon unosa ispravnog PIN-a.

» Korisnik koji za pristup internetskom bankarstvu kao Sredstvo za
identifikaciju/autorizaciju koristi mToken identificira se unosom serijskog broja
mTokena u za to predvideno polje na ekranskom sucelju kanala, a pouzdano se
autentificira jednokratnom lozinkom koju generira token nakon unosa ispravnog
PIN-a. Iznimno od navedenog, Korisnik moze Koristiti mToken bez unosa PIN-a
tako da se pouzdano autentificira nekom od metoda biometrijske autentifikacije, na
nacin i pod uvjetima definiranim ovim Op¢im uvjetima poslovanja.

Korisnik koji je ugovorio mobilno bankarstvo prilikom pristupa mobilnom bankarstvu

autentificira se na jedan od sljedecih nacina:

* unosnom odabranog PIN-a za pristup mobilnom bankarstvu u za to predvideno
polie u aplikaciji mobilnog bankarstva koja je instalirana na mobilnom
(viSenamjenskom) uredaju Korisnika ili

* jednom od metoda biometrijske autenfitikacije, na nacin i pod uvjetima definiranim
ovim Opc¢im uvjetima poslovanja.

Biometrijska autentifikacija se temelji na tehnologiji mobilnog (viSenamjenskog) uredaja
kojeg Korisnik koristi za pristup internetskom ili mobilnom bankarstvu. Pojedini mobilni
(viSenamjenski) uredaji ne podrzavaju biometrijsku autentifikaciju ili pojedine metode
biometrijske autentifikacije.

Banka nema pristup podacima niti kontrolu nad podacima koje je Korisnik u svrhu
biometrijske autentifikacije pohranio u mobilni (viSenamjenski) uredaj koji koristi za
pristup internetskom ili mobilnom bankarstvu.

Korisnik potvrduje da je u mobilni (viSenamjenski) uredaj koji koristi za pristup
internetskom ili mobilnom bankarstvu pohranio isklju€ivo biometrijske karakteristike
svojeg lica odnosno otisak svojeg prsta. Korisnik prihva¢a da se u svrhu njegove
biometrijske autentifikacije prilikom pristupa internetskom ili mobilnom bankarstvu
mogu Koristiti biometrijski podaci koji su pohranjeni u mobilnom (viSenamjenskom)
uredaju koji Korisnik koristi za pristup internetskom ili mobilnom bankarstvu.

KoriStenje biometrijske autentifikacije je dobrovoljno te ne iskljuCuje niti ograni€ava
mogucnost pouzdane autentifikacije Korisnika PIN-om kojeg je odabrao za pristup
mobilnom ili internetskom bankarstvu.

Banka moZe ograniciti ili onemoguciti koriStenje pojedine usluge internetskog ili
mobilnog bankarstva u slu€aju biometrijske autentifikacije Korisnika te uvjetovati
njihovo koristenje pouzdanom autentifikacijom Korisnika PIN-om kojeg je odabrao za
pristup internetskom ili mobilnom bankarstvu.

Kada se na Uredaju koji Korisnik koristi kao Sredstvu za identifikaciju/autentifikaciju na
kojem je aktivirana neka od metoda biometrijske autentifikacije prilikom pristupa
Korisnika ili bilo koje druge osobe internetskom ili mobilnom bankarstvu pozitivho
potvrdi koriStenje otiska prsta ili lica Cije su karakteristike pohranjene na navedenom
Uredaju, koji Korisnik koristi kao Sredstvo za identifikaciju/autentifikaciju, smatra se da
je Banka izvrsila autentifikaciju Korisnika.
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Aktiviranjem i koriStenjem opcije biometrijske autentifikacije Korisnik potvrduje da je
upoznat i suglasan s time da Banka ne pruza uslugu biometrijske autentifikacije, ve¢
da koristi biometrijsku autentifikaciju koju omoguc¢ava Uredaj koji Korisnik koristi kao
Sredstvo za identifikaciju/autentifikaciju koje koristi.

Banka ne odgovara za nemogucnost ili ograni¢enu moguénost koristenja biometrijske
autentifikacije, niti za rezultat takve biometrijske autentifikacije, neovisno o tome da li
otisak prsta ili karakteristike lica pomocu kojih se Korisnik identificira prilikom pristupa
internetskom ili mobilnom bankarstvu odgovaraju ili ne odgovaraju otisku prsta ili
karakteristikama lica koje je Korisnik prethodno pohranio u mobilni (viSenamjenski)
uredaj kojeg koristi kao Sredstvo za identifikaciju/autentifikaciju za pristup internetskom
ili mobilnom bankarstvu.

Korisnik moze onemoguditi biometrijsku autentifikaciju tako da na Uredaju koji koristi
kao Sredstvo za identifikaciju/autentifikaciju promjeni odabrane metode
identifikacije/autentifikacije koje omogucava biometrijska autentifikacija.

SIGURNOST

Radi sigurnosti pristupa usluzi internetskog i mobilnog bankarstva te radi obavljanja
transakcija Banka ¢e  Ovlastenom  korisniku  dodijeliti  Sredstvo  za
identifikaciju/autentifikaciju.

Korisnik i Ovlasteni korisnik obvezuju se:

« S povecanom paznjom Cuvati sva  dodijeljena Sredstva  za
identifikaciju/autentifikaciju, tako da sprije€e njihovo osStecenje, gubitak, kradu,
neovlastenu uporabu ili zlouporabu,

* s povecanom paznjom zastititi vlastite Uredaje koje koriste za pristup pojedinoj
usluzi izravnog bankarstva, poput ra¢unala ili mobilnog (viSenamjenskog) uredaja,
tako da sprijeCe njihovo oStecenje, gubitak, kradu, neovlastenu uporabu ili
zlouporabu,

» Koristiti se dodijeljenim Sredstvima za identifikaciju/autentifikaciju, ukljucujuéi i
mobilni (viSenamjenski) uredaj putem kojeg koristi odredenu Uslugu na nacin ureden
ovim Op¢im uvjetima poslovanja, Uputom za koristenje usluga izravnog bankarstva
za poslovne subjekte i relevantnom uputom za koriStenje Uredaja kojeg koristi kao
Sredstvo za identifikaciju/autentifikaciju,

» redovito provjeravati postojanje novih obavijesti i postupati u skladu s obavijestima
koje im Banka ucini dostupnima putem ugovorene Usluge i/ili internetskoj stranici
Banke www.hpb.hr,

* pridrzavati se svih sigurnosnih mjera zastite i koristenja raunala, odnosno mobilnog
uredaja kojeg koriste za pristup usluzi izravnog bankarstva, ukljuujuci:

o zastititi pristup racunalu i mobilnom (viSenamjenskom) uredaju povijerljivom
zaporkom ili biometrijskom autentifikacijom,

o odabrati za zaporku takvu kombinaciju brojeva, velikih i malih slova te
posebnih znakova koje se ne moze lako otkriti, primjerice loSe bi bilo odabrati
uzastopni niz brojeva, datum rodenja Ovlastenog korisnika ili ime/prezime
Ovlastenog korisnika. Takoder je bitno redovito periodi¢ki mijenjati zaporku,

o zastititi tajnost odabrane zaporke kako bi se sprijecilo njezino otkrivanje ili
neovlasteno koriStenje (ne zapisivati zaporku!),

o ne otvarati elektroni€ku postu i privitke pristigle od nepoznatih i/ili sumnjivih
posiljatelja te ne otvarati poveznice iz takvih poruka,

o pribavljati informati¢ku opremu i programske aplikacije iz provjerenih i sigurnih
izvora,
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o spajati racunalo i mobilni (viSenamjenski) uredaj samo na sigurne i provjerene
WI-FI mreze

o instalirati i redovito aZurirati antivirusne programe i definicije i skenirati sve
aplikacije na racunalu kojeg koriste za pristup Uslugama antivirusnim
programom kojeg Ovlasteni korisnik posjeduje na racunalu,

o redovito aZurirati sigurnosne dodatke i programske definicije vezane za
operativni sustav mobilnog (viSenamjenskog) uredaja i/ili racunala.

o pravodobno obnavljati certifikat pohranjen na dodijelienom Uredaju kojeg
koristi kao Sredstvo za identifikaciju/autentifikaciju,

o nakon prestanka Kkoristenja Uredaja kojeg koristi kao Sredstvo za
identifikaciju/autentifikaciju, isti je potrebno ukloniti iz raunala,

o uroku od najkasnije 90 (devedeset) dana od dana ugovaranja usluge preuzeti
Uredaj za autorizaciju

o pravodobno pristupati zamjeni Uredaja za autorizaciju i

o za svo vrijeme vaZzenja odredaba ovog Ugovora omoguditi da najmanje jedan
Ovlasteni korisnik u svakom trenutku posjeduje Uredaj koji zadovoljava
tehniCke preduvjete nuzne za Sredstva za identifikaciju/autentifikaciju;

Korisnik je duzan Cuvati tajnost svih PIN-ova i drugih personaliziranih sigurnosnih
vjerodajnica kao i tajnost svih podataka vezanih uz koriStenje Usluge izravnog
bankarstva te voditi brigu da Sredstvo za identifikaciju /autentifikaciju ne dospije u ruke
trecoj, neovlastenoj osobi i prihvaca potpunu odgovornost za sve obveze nastale
njinovim koriStenjem. Stetu nastalu nepridrzavanjem ovih odredbi u cijelosti snosi
Korisnik.

Korisnik ne smije neovlasteno raditi preinake na Uredajima koje koristi kao Sredstva za
identifikaciju/autorizaciju, softveru Banke ili mobilnom (viSenamjenskom) uredaju (na
primjer root, jailbreak) te snosi svu Stetu nastalu nepridrzavanjem ovih odredbi.

Korisnik odgovara za nacin uporabe Sredstava za identifikaciju/autentifikaciju, kao i za
sve posljedice koje za njega mogu iz toga proizaci ukoliko se istima ne koristi u skladu
s ovim Opéim uvjetima poslovanja. Korisnik snosi svu Stetu nastalu nepridrzavanjem
ovih odredbi.

Korisnik je duzan za pristup usluzi internetskog bankarstva koristiti samo ona ra¢unala
koja imaju instaliranu antivirusnu zastitu.

Banka ne snosi odgovornost u slu€aju da se Korisnik ne moze koristiti Uslugom zbog
okolnosti na koje Banka ne moZe utjecati i okolnosti navedenih u tocki 14.3 do 14.11.
ovih Op¢ih uvjeta poslovanja.

U slucaju da prilikom koriStenja usluge internetskog bankarstva adresa Banke ne
zapoc€inje https://ibps.hpb.hr/HPB.iBank.IBPS.Web/ korisnik se ne nalazi na
internetskim stranicama Banke te u tom slu€aju mora bez odgadanja prestati s
koristenjem usluge. Korisnik je duzan prije zapoc€injanja s koristenjem usluge
internetskog bankarstva provjeriti nalazi li se na internetskim stranicama Banke.

Na internetskim stranicama Banke ili putem Usluga Korisniku su dostupna upozorenja
i informacije o sigurnom koridtenju Usluge.

Ako Korisnik primijeti sumnjivu aktivnost ili smatra da je netko neautorizirano pristupio
njegovom Racunu, duzan je to odmah prijaviti na besplatan broj telefona Banke 0800
472 472 (za pozive iz inozemstva +385 1 4890 365) ili putem elektroniCke poste na
adresu hpb@hpb.hr. Nakon poduzetih radnji, Banka ¢e Korisniku poslati pisani dopis
o ucinjenome, sukladno svojim internim aktima.
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RASPOLAGANJE SREDSTVIMA

Korisnik raspolaze sredstvima na transakcijskim racunima, otvorenim na temelju
sklopljenog ugovora s Bankom, do visine raspolozivog stanja na raéunu.

Ovlasteni korisnik kojem je Korisnik po odredenom racunu definirao dnevni limit za
provodenje platnih transakcija putem usluga izravnog bankarstva, moze raspolagati
sredstvima po tom racunu do iznosa koji je Korisnik odredio.

IZVRSAVANJE PLATNIH TRANSAKCIJA

Ukoliko je Korisnik ugovorio Uslugu koja mu omoguc¢ava obavljanje platnih transakcija,
Banka ce izvrsiti nalog za pla¢anje kada su ispunjeni svi uvjeti za izvrSenje u skladu s
Op¢im uvjetima poslovanja Hrvatske postanske banke, dionicko drustvo za
transakcijske racune i obavljanje platnih usluga za poslovne subjekte i ovim Opc¢im
uvjetima poslovanja, vazec¢ima u trenutku izvrSenja transakcije.

Korisnik mora voditi racuna o raspoloZivom stanju na transakcijskom racunu u Banci,
definiranom dnevnom limitu za pojedine ili sve Ovlastene korisnike te o popunjavanju
naloga svim potrebnim elementima. Podaci o obveznim elementima koje mora
sadrzavati nalog za pla¢anje dostupni su Korisnicima u poslovnoj mrezi Banke te na
internetskim stranicama Banke www.hpb.hr. Korisnik je odgovoran za toénost i
potpunost podataka na nalogu za pla¢anje.

Suglasnost za izvrSenje naloga za placanje Korisnik odnosno Ovlasteni

korisnik/korisnici daju na jedan od sljedec¢ih nacina:

* Unosom odgovarajuce vrste koda (MAC ili MDS, koji su generirani odgovarajué¢im
postupcima APPLI2 ili APPLI3) za odgovarajucéu vrstu postupka suglasnosti, u za
to predvideno polje na ekranskom sucelju, u slu¢aju kada Ovlasteni korisnik kao
Sredstvo za identifikaciju/autentifikaciju koristi token ili mToken.

» Elektroni¢kim potpisivanjem naloga za pla¢anje u slu¢aju kada Ovlasteni korisnik
kao Sredstvo za identifikaciju/autentifikaciju koristi pametnu karticu ili USB uredaj.
Ukoliko je sredstvima po racunu ovlasteno raspolagati viSe osoba u svojstvu
Ovlastenih korisnika, Banka pridrzava pravo u svrhu dodatne provjere sigurnosti
zahtijevati od Korisnika naknadnu potvrdu autorizirane platne transakcije.
Preporuka je da se prilikom autorizacije naloga koriste dva potpisnika.

» Potvrdivanjem unesenih podataka unosom PIN-a ili koriStenjem biometrijske
autentifikacije, kod usluge mobilnog bankarstva.

» Ostalim ugovorenim i/ili zakonski propisanim nacinima za pojedine Usluge.

Banka za provodenje platnih transakcija provodi pouzdanu autentifikaciju koja ukljuéuje
dinami¢ko povezivanje elemenata naloga kako bi se minimizirali rizici pogreske ili
prijevare. Elementi naloga za dinami¢ko povezivanje su nizovi znamenki tako odabrani
da ujedno za Ovlastenog korisnika predstavljaju najblizu tehnicki ostvarivu
reprezentaciju obavijesti o iznosu platne transakcije i primatelju placanja.

Platna transakcija za Cije je izvrSenje Korisnik/Ovlasteni korisnik dao suglasnost na
jedan od nacina navedenih pod 9.3 smatra se autoriziranom.

Koristenje personaliziranog sigurnosnog obiljezja [ Sredstva za
identifikaciju/autentifikaciju smatra se nedvojbenim dokazom identiteta Korisnika
odnosno Ovlastenog korisnika, osim ako se ne dokaze suprotno u odgovarajuéem
postupku. Cinjenica da je Banka =zabilieZila koridtenje Sredstva za
identifikaciju/autentifikaciju  kojem se pristupa koriStenjem personaliziranog



9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.18.

9.14.

9.15.

sigurnosnog obiljezja, dovoljna je da bi Banka smatrala da je Korisnik odnosno
Ovlasteni korisnik autorizirao tu platnu transakciju.

Korisnik je suglasan da se u slu€aju izvrSenja platne transakcije koja se autorizira
sigurnosnim obiljezjima, unesena sigurnosna obiljezja smatraju nedvojbenim dokazom
njegovog identiteta i autorizacije transakcije. Korisnik stoga u cijelosti, bez ograni¢enja,
odgovara za sve troskove, naknade i Stetu nastalu kao posljedica njegova prijevarnog
postupanja te ukoliko namjerno ili zbog krajnje nepaznje nije postupao sukladno
odredbama svih primjenjivih Op¢ih uvjeta.

Nalog za pla¢anje zadan putem Usluga koja omogucuje zadavanje naloga za pla¢anje,
smatra se da je elektroniCki potpisan, autoriziran i iniciran u ime i za racun Korisnika.

Smatra se da je Banka zaprimila nalog za pla¢anje u trenutku kada je Korisnik uredno
popunjeni nalog za pla¢anje potpisao i poslao na izvrSenje putem Usluge. Naloge za
bezgotovinsko placanje koji se odnose na nacionalne platne transakcije u kunama i
eurima i na prekograni¢ne platne transakcije u eurima Banka zaprima do 60
kalendarskih dana unaprijed. Takvi nalozi se evidentiraju u sustavu Banke i izvrSavaju
na zadani datum izvr§enja. Naloge za pla¢anje zadane kao instant naloge nije moguce
zadati s datumom valute unaprijed, ve¢ se isti izvr§avaju s teku¢im datumom valute.

Ako je racun Korisnika blokiran i/ili raspolozivo stanje na racunu nije dostatno za

izvrSenje placanja:

» Kod pla¢anja koja se odnose na nacionalne platne transakcije u kunama i eurima i
na prekogranic¢ne platne transakcije u eurima, Banka ¢e zaprimljene naloge za
placanje izvrsiti u sljedecih 5 (pet) kalendarskih dana ukoliko se naknadno bude
osiguralo pokri¢e na racunu ili se racun odblokira.

» Kod pla¢anja koja se odnose na instant naloge, iste neée biti moguce zadati te ¢e
Korisnik odmah o tome dobiti informaciju unutar aplikacije internetskog ili mobilnog
bankarstva.

Nalog za pla¢anje moguce je zadati kao instant nalog pod sljedec¢im uvjetima:

» daje maksimalan iznos transakcije odreden Pravilima HRK SCTlInst platne sheme

» da se odnosi isklju¢ivo na nacionalne platne transakcije u kunama zadane u Korist
racuna u drugoj banci,

» da se zadaje pojedina¢no ru¢nim unosom,

* da je banka primatelja sudionik HRK SCTInst platne sheme. Popis banaka
sudionica HRK SCTlInst platne sheme dostupan je na internetskoj stranici
https://www.hub.hr/hr/registri.

Ako je Korisnik na listi neurednih poslodavaca, a zadaje instant pla¢anja koja se odnose
na isplatu place, Banka ¢e zaprimljene naloge odbiti, a Korisnik ¢e o odbijanju dobiti
informaciju kod navedenog naloga unutar aplikacije internetskog ili mobilnog
bankarstva.

Po primitku naloga za plaéanje, putem Usluge kojom je isti zadan,
Korisniku/Ovlastenom korisniku dostupna je informacija o uspjeSnom prihvatu naloga.
Informacija o uspjeSnom prihvatu naloga za pla¢anje ne znaci da ¢e nalog biti
proveden, ve¢ samo da ga je Banka zaprimila.

Banka ispravne naloge za plac¢anje izvr§ava u propisanim ili dogovorenim rokovima za
pojedinu vrstu naloga za pla¢anje, u skladu sa Terminskim planom izvr§enja platnih
transakcija za poslovne subjekte vaze¢ima u trenutku izvrSenja platne transakcije
dostupnim na internetskim stranicama www.hpb.hr.

Ako Banka zaprimi nalog za placanje iza vremena odredenog Terminskim planom
izvrSenja platnih transakcija poslovnih subjekata kao kraj radnog dana, smatrat ¢e se
da je nalog za pla¢anje zaprimljen sljede¢eg radnog dana.
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Korisnik je odgovoran za to¢nost i potpunost podataka na nalogu za pla¢anje.

Banka nije odgovorna za neizvrSeno plac¢anje ili prijenos, odnosno pogresno placanje
ili prijenos napravljen putem Usluge koje je nastalo netoéno unesenim podacima od
strane Korisnika.

Banka ¢e zaprimljeni nalog za pla¢anje izvrSavati iskljucivo u okviru raspolozivog stanja
na racunu/raCunima uzimaju¢i u obzir definirane dnevne limite za pojedine ili sve
Ovlastene korisnike.

Banka nece izvrsiti neispravno uneseni platni nalog.

U slu€aju neizvrSenja ili neurednog izvr§enja autorizirane platne transakcije greSkom
Banke, Banka ¢e Korisniku nadoknaditi Stetu ukljuCuju¢i naplacene naknade i
pripadaju¢e kamate.

Korisnik je duzan pratiti ishod financijskih transakcija zaprimljenih putem Usluge.

Korisnik se izvjeS¢uje o svim platnim transakcijama i stanju racuna putem lzvatka, koji
se dostavlja na nacin koji je ugovoren prilikom otvaranja transakcijskog ra¢una.

Banka ne odgovara za neizvrSenije ili neuredno izvrSenje platnih transakcija ili izvrSenje

neautoriziranih platnih transakcija u sljedec¢im slu¢ajevima:

» ako je izvr8enje neautorizirane transakcije, neizvrSenje i/ili neuredno izvrSenje
platne transakcije posljedica Korisnikove prijevare, prijevare njegovih Ovlastenih
korisnika, posljedica pogreSnog unosa podataka od strane Ovlastenog korisnika ili
ako Korisnik ili njegov Ovlasteni korisnik ne ispunjavaju obveze iz ovih Opcih uvjeta
poslovanja i/ili Op¢ih uvjeta poslovanje po transakcijskim racunima,

» ako se nesporno utvrdi da je nalog za pla¢anje Korisnika krivotvoren,

» ako je izvrSenje neautorizirane platne transakcije posljedica uporabe ukradenog ili
izgubljenog Uredaja koji je bio zlouporabljen.

Korisnik je duzan bez odgadanja obavijestiti Banku o neautoriziranim platnim
transakcijama, kao i o sumniji u gubitak, kradu, zlouporabu ili neovlasteno koristenje
platnog instrumenta.

USLUGE INICIRANJA PLACANJA | INFORMIRANJA O RACUNU

Korisnik koji ima ugovorenu uslugu izravnog bankarstva moze nalog za plac¢anje zadati
koriste¢i usluge pruzatelja usluge iniciranja plac¢anja (PISP) i/ili se koristiti plathom
uslugom informiranja o radunu koju pruza ovlasteni pruzatelj usluge informiranja o
racunu (AISP). Za zadavanje naloga iniciranja placanja i/ili informiranja o racunu
Korisnik odnosno, Ovlasteni korisnik mora dati suglasnost pruzatelju usluge iniciranja
placanja (PISP-u) i/ili pruzatelju usluge informiranja o racunu (AISP-u) Koristedi
autentifikacijske Uredaje koje koristi za usluge izravnog bankarstva Banke.

Banka provodi pouzdanu autentifikaciju Ovlastenog korisnika koji putem mreznih
stranica pruzatelja usluga informiranja o racunu (AISP-a) daje pruzatelju usluga
informiranja o racunu (AISP-u) suglasnost za pristup informacijama o jednom ili vise
transakcijskin racuna otvorenih u Banci. Takoder, Banka provodi pouzdanu
autentifikaciju Ovlastenog korisnika koji putem mreznih stranica pruzatelja usluga
iniciranja pla¢anja (PISP-a) zadaje i podnosi na izvrS§enje nalog za placanije koji se treba
izvrSiti na teret transakcijskog racuna otvorenog u Banci. Postupak autentifikacije
Banka provodi nakon preusmjeravanja Ovlastenog korisnika s mreznih stranica
pruzatelja usluge informiranja o racunu (AISP-a) odnosno pruzatelja usluge iniciranja
placanja (PISP-a) na mrezne stranice Banke.
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Banka ¢e sa zaprimljenim nalozima zadanim putem pruzatelja usluge iniciranja
placanja (PISP-a) postupati na isti nacin kao i s nalozima zadanim izravno od strane
platitelja putem usluga izravnog bankarstva Banke uklju€ujuci Terminski plan izvrSenja
platnih transakcija za poslovne subjekte i Odluku Banke o naknadama u poslovanju s
poslovnim subjektima, osim u slu€aju objektivno opravdanih razloga.

Nakon primitka naloga za pla¢anje od pruzatelja usluge iniciranja placanja Banka ¢e
dati ili uciniti raspolozivim pruzatelju usluge iniciranja placanja sve informacije o
iniciranju i sve informacije u vezi s izvrSenjem platne transakcije koje su joj dostupne
dok se sve ostale informacije o Korisniku platnih usluga, dobivene pri pruzanju usluge
iniciranja placanja, pruzaju samo primatelju pla¢anja i samo uz izri€itu suglasnost
Korisnika platnih usluga.

Banka necée diskriminirati zahtjeve za davanje podataka koji su zaprimljeni od
pruzatelja usluga informiranja o raCunu, osim ako za to postoji objektivan razlog.

Pruzatelji platne usluge iniciranja pla¢anja i platne usluge informiranja o racunu smiju
pruzati navedene usluge samo uz izri€itu suglasnost Korisnika odnosno, Ovlastenog
korisnika danu pruzatelju usluge iniciranja pla¢anja i/ili pruzatelju usluge informiranja o
raunu te su duzni osigurati da personalizirane sigurnosne vjerodajnice Korisnika nisu
dostupne drugim osobama.

Platna transakcija koja se provodi putem pruzatelja usluge iniciranja pla¢anja (PISP-a)
je autorizirana:

» Ako je Ovlasteni korisnik dao suglasnost pruzatelju usluge iniciranja placanja
(PISP-u) da se posredstvom pruzatelja usluge iniciranja pla¢anja izvrSi platna
transakcija ili

* Ako je Ovlasteni korisnik dao suglasnost pruzatelju usluge iniciranja pla¢anja
(PISP-u) da se posredstvom pruzatelja usluge iniciranja pla¢anja izvrSi niz

platnih transakcija Ciji je dio ta platna transakcija.

U slu€aju iniciranja platne transakcije preko pruzatelja usluge iniciranja placanja (PISP-
a), Ovlasteni korisnik radi iniciranja platne transakcije daje izri€itu suglasnost pruzatelju
usluge iniciranja plac¢anja.

Korisnik i Ovlasteni korisnik moze opozvati suglasnost koju je dao pruzatelju usluge
iniciranja pla¢anja (PISP-u) za izvrSenje platne transakcije ili niza platnih transakcija.
Oblik i postupak opoziva suglasnosti ureduje se ugovorom izmedu Korisnika i
pruzatelja usluge iniciranja pla¢anja (PISP-a).

U slu€aju odbijanja izvrSenja naloga za placanje iniciranih putem pruzatelja usluge
iniciranja placanja (PISP-a) Banka ¢e o istome obavijestiti Korisnika putem pruzatelja
usluge iniciranja pla¢anja (PISP-a).

PruZzatelji platne usluge iniciranja placanja i platne usluge informiranja o racunu duzni
su proslijediti personalizirane sigurnosne vjerodajnice sigurnim i efikasnim kanalima.

Pruzatelj platne usluge informiranja o racunu smije pristupati samo informacijama i
platnim transakcijama povezanim s racunom za placanje za koji je Ovlasteni korisnik
dao suglasnost.

Ako je nakon davanja suglasnosti pruzatelju usluge informiranja o raCunu (AISP-u) i/ili
pruzatelju usluge iniciranja pla¢anja (PISP-u) Korisnik raskinuo s Bankom uslugu
internetskog ili mobilnog bankarstva, automatizmom se opoziva i suglasnost za
koristenje usluge informiranja o racunu i/ili iniciranja placanja.

Pruzatelj platne usluge informiranja o racunu duzan je upotrebljavati podatke, pristupati
im te ih pohranjivati isklju€ivo u svrhu pruzanja usluga informiranja o racunu koju je
Ovlasteni korisnik izri¢ito zatrazio, sukladno pravilima o zastiti podataka te ne smije
zahtijevati osjetljive podatke o racunima za plac¢anje. Naziv Korisnika i broj racuna ne
smatraju se osjetljivim podacima u odnosu na uslugu informiranja o racunu.
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U slu€aju neovlastenog pristupa raéunu za pla¢anje od strane pruzatelja platne usluge
informiranja o radunu (AISP-a) ili iniciranja pla¢anja (PISP-a) s ciliem prijevare,
uklju€uju¢i neovlasteno iniciranje platne transakcije, Banka smije uskratiti pristup
racunu za plac¢anje na temelju dokazanih i objektivho opravdanih razloga o ¢emu ¢e
pravovremeno obavijestiti Korisnika osim ako je to u suprotnosti s objektivno
opravdanim sigurnosnim razlozima ili protivno propisima. Banka ¢e o navedenom
incidentu odmah dostaviti obavijest i Hrvatskoj narodnoj banci. Obavijest Hrvatskoj
narodnoj banci treba sadrzavati sve relevantne pojedinosti o slu€aju i razloge
uskracivanja pristupa racunu za plac¢anje.

Banka ¢e ponovno omoguciti pristup racunu za placanje odmah nakon §to prestanu
postojati razlozi za uskracivanje pristupa.

OPOZIV NALOGA ZA PLACANJE

Korisnik moze opozvati nalog za pla¢anje u opsegu i rokovima sukladnim odredbama
Opcih uvjeta poslovanja Hrvatske postanske banke, dioni¢ko drustvo, za transakcijske
racune i obavljanje platnih usluga za poslovne subjekte.

BLOKADA | OTKAZ USLUGE

Nestanak (krada ili gubitak), zlouporabu Uredaja/Usluge ili sumnju na zlouporabu
Korisnik ili Ovlasteni korisnik je duzan odmah prijaviti pozivom na broj telefona 0800
472 472 (za pozive iz inozemstva +385 1 4890 365), u poslovnoj mrezi Banke i zatraziti
blokadu pristupa Usluzi te istu prijavu i pisano potvrditi na adresu Hrvatske postanske
banke, dioni¢ko drustvo, Direkcija digitalnog bankarstva, JuriSi¢eva 4, 10000 Zagreb,
putem elektronicke poSte na adresu kontakt.centar@hpb.hr. Banka ¢e jednako
odgovarajucée postupiti bilo po prijavi Korisnika ili Ovlastenog korisnika.

Banka ¢e onemoguciti Korisniku pristup usluzi internetskog ili mobilnog bankarstva ako
posumnja da postoji zlouporaba te ¢e Korisniku poslati pisani dopis o ucinjenome,
sukladno svojim internim aktima. Banka ¢e onemoguciti pristup usluzi i/ili raskinuti
Ugovor u slu¢aju da se Korisnik ne pridrzava ugovornih odredbi, ovih Opéih uvjeta
poslovanja i ostalih Akata Banke, bez otkaznog roka. Ukoliko Korisnik procijeni da do
zlouporabe nije doSlo, moze zatraZiti deblokadu ili ponovno izdavanje Sredstva za
identifikaciju/autentifikaciju u poslovnoj mrezi Banke.

Banka ¢e Ovlastenom korisniku automatski onemoguciti koristenje usluge internetskog
bankarstva ili mobilnog bankarstva ako prilikom prijave unese netoCne korisnicke
podatke 3 (tri) ili 6 (Sest) puta ovisno o Sredstvu za identifikaciju/autentifikaciju
neovisno da li je usluzi pristupio izravno putem Usluge izravnog bankarstva Banke ili
posredstvom pruzatelja usluge iniciranja pla¢anja (PISP), odnosno pruzatelja usluge
informiranja o raunu (AISP). U tom slu€aju pristup usluzi Korisnik ili Ovlasteni korisnik
moze zatraziti osobno u Regionalnom/poduzetniCkom centru za gospodarstvo Banke
ili pozivom na broj 0800 472 472 (iz inozemstva +385 1 4890 365).

Banka ¢e Korisniku automatski onemoguciti koristenje usluge internetskog bankarstva
putem pametne kartice ili USB uredaja ako prilikom prijave 5 (pet) puta unese neto¢ne
korisniCke podatke. U tom slu€aju pristup usluzi Korisnik ili Ovlasteni korisnik mora
zatraziti osobno u Regionalnom/poduzetnickom centru za gospodarstvo Banke ili
pozivom na broj 0800 472 472 (iz inozemstva +385 1 4890 365).

U slu¢aju da Korisnik ili Ovlasteni korisnik, ne obnovi pravodobno certifikat pohranjen
na Uredaju dodijelienom Ovlastenom korisniku, Banka ¢e tom Ovlastenom korisniku



12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

12.13.

12.14.

12.15.

priviemeno do obnove postojeceg ili izdavanja novog certifikata onemoguciti pristup
ugovorenoj Usluzi.

Banka nije duzna Korisnika odnosno Ovlastenog korisnika obavijestiti o nemogucnosti
koristenja pojedine Usluge u slu€aju neispravnog unosa korisni¢kih podataka ili proteka
roka vazenja certifikata pohranjenih na Uredajima. Obavijest o nemoguénosti koristenja
pojedine Usluge dostupna je kroz odgovarajuéu Uslugu.

Banka je prema vlastitoj procjeni ovlastena i bez prijave Korisnika, odnosno Ovlastenog
korisnika radi sigurnosti onemoguciti pristup pojedinim Uslugama blokadom Uredaja
kojeg Korisnik ili Ovlasteni korisnik koristi kao Sredstvo za identifikaciju/autentifikaciju
u slu€aju sumnje na neovlasteno koristenje ili zlouporabu Uredaja ili u slu¢aju sumnje
da se Usluga koristi za prijevaru ili zlouporabu ili u druge svrhe koje su protivne prisilnim
propisima.

Sve troSkove nastale neovlastenim koristenjem Uredaja do zaprimanja pisane prijave
nestanka snosi Korisnik.

Korisnik snosi sav rizik za moguc¢e neovlasteno koriStenje Usluge ukoliko se ne
pridrzava propisanih mjera sigurnosti.

Na osnovi pisane prijave nestanka Sredstva za identifikaciju, Banka izdaje Korisniku i
novo Sredstvo za identifikaciju/autentifikaciju s novim PIN-om te napla¢uje Korisniku
naknadu za njegovo izdavanje sukladno Odluci o naknadama.

Korisnik ima pravo jednostrano otkazati koriStenje Usluge predajom pisanog zahtjeva
osobno u poslovnoj mrezi Banke pri ¢emu se dan i vrijeme odobrenja takvog zahtjeva
za zatvaranjem od strane Banke ujedno smatra i trenutkom otkaza Usluge.
Otkazivanjem Usluge Korisnik je obvezan vratiti i dodijeljene mu Uredaje koje koristi
kao Sredstva za identifikaciju/autentifikaciju u Regionalnom/poduzetni¢kom centru za
gospodarstvo Banke, osobno ili preporu¢enom posiljikom na adresu Banke, osim ako
je ujedno Korisnik i druge usluge za koju koristi iste Uredaje kao Sredstva za
identifikaciju/autentifikaciju.

Sve transakcije zadane unaprijed putem Usluge, koje do datuma otkaza nisu
opozvane, biti ¢e izvr§ene u slu€aju da je racun aktivan.

Banka ¢e Korisniku onemoguciti koriStenje Usluge u slu€aju da Korisnik zatvori sve
Racune u Banci te u slu€aju prestanka postojanja Korisnika, odnosno u slu¢aju smrti
ako se radi o Korisniku - fizickoj osobi koja djeluje u okviru svoje gospodarske
djelatnosti ili slobodnog zanimanja. Korisnik ovlaS¢uje Banku da bez ikakve daljnje
suglasnosti i obavijesti mozZe tro$ak nastao koristenjem Usluge naplatiti bez intervencije
suda sa svih njegovih racuna koji se vode u Banci.

Banka moze pisanim putem jednostrano otkazati Usluge bez ostavljanja otkaznog roka
i s trenutnim uc¢inkom. Usluge se u navedenom slu€aju smatraju otkazane istekom
otkaznog roka od 15 (petnaest) dana, raunajuc¢i od dana slanja obavijesti o otkazu
Usluge Korisniku preporu¢enom postom na adresu sjedidta Korisnika odnosno drugu
adresu za korespondenciju koju je Korisnik prijavio Banci, neovisno o tome da li je i
kada je Korisnik preuzeo otkazno pismo.

Banka ima pravo jednostrano otkazati Usluge bez ostavljanja otkaznog roka i s

trenutnim ucinkom na nacin opisan u prethodnoj tocki:

» Ako je Korisnik ili Ovlasteni korisnik prilikom sklapanja Usluge dao Banci neistinite
ili pogre$ne podatke,

» Ako Korisnik ne ispunjava uvjete za koristenje ugovorene Usluge,

» Ako se korisnik ili Ovlasteni korisnik ne pridrzava Ugovora, Op¢ih uvjeta poslovanja,
Korisni¢ke upute, pojedinacnih uputa za koristenje Uredaja koje koristi kao Sredstva
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13.1.

13.2.

13.3.

13.4.

za identifikaciju/autentifikaciju ili ostalih akata koji se primjenjuju zajedno s ovim
Op¢im uvjetima poslovanja,

» Ako Korisnik ili Ovlasteni korisnik postupa protivno prisilnim propisima koji se
primjenjuju na pravni odnos izmedu Banke i Korisnika, uklju€ujuci propise koji se
odnose na sprjeCavanje pranja novca i financiranje terorizma, obavljanje platnog
prometa i elektroni¢ko poslovanje

» Ako Banka utvrdi ili posumnja na mogucnost prijevare ili zlouporabe,

» Ako Banka utvrdi ili posumnja na mogucnost krSenja odredbi propisa o sprje€avanju
pranja novca i financiranja terorizma, medunarodnim mjerama ograni¢avanja i/ili
drugih prisilnih propisa, odnosno ako Korisnik ili Ovlasteni korisnik na zahtjev Banke
ne dostavi trazene podatke i dokumentaciju potrebnu za koriStenje Usluge te
nastavak i pracenje zasnovanoga ugovornog odnosa u skladu s odredbama
navedenih propisa o sprjeCavanju pranja novca i financiranja terorizma,
medunarodnim mjerama ograni¢avanja i/ili drugih prisilnih propisa.

» Ukoliko Ovlasteni korisnik ni nakon 90 (devedeset) dana od ugovaranja usluge nije
preuzeo Uredaj za autorizaciju,

» ukoliko Ovlasteni korisnik ni nakon ponovljenog poziva od strane Banke nije
pristupio zamjeni Uredaja za autorizaciju, a niti jedan Ovlasteni korisnik ne posjeduje
Uredaj koji zadovoljava tehniCke preduvijete nuzne za Sredstva za
identifikaciju/autentifikaciju.

S danom prestanka vaZzenja Usluge, Banka onemogucéava uporabu ugovorene usluge
i obraCunava sve nepodmirene obveze Korisnika sukladno Odluci o naknadama i
drugim troSkovima Banke za usluge u poslovanju, a Korisnik je duzan vratiti dodijeljene
mu Uredaje koje je koristio kao Sredstvo za identifikaciju/autentifikaciju, osim ako je
korisnik i neke druge usluge za koju koristi iste Uredaje za identifikaciju/autentifikaciju.

PRAVA | OBVEZE KORISNIKA

Korisnik/Ovlasteni korisnik je obvezan cuvati tajnost svih podataka vezanih uz
koristenje Usluga te voditi brigu da Uredaj koji se koristi kao Sredstvo za
identifikaciju/autentifikaciju ne dospije u ruke trecoj, neovlastenoj osobi i prihvaéa
potpunu odgovornost za sve obveze nastale njihovim koristenjem. Ukoliko Korisnik
posumnja ili utvrdi da je s PIN-om upoznata druga osoba, duzan ga je promijeniti.

Korisnik/Ovlasteni korisnik je duzan odmabh i neizostavno obavijestiti Banku o gubitku
neovlastenoj upotrebi ili mogucénosti neovlastene uporabe tajnih podataka i Uredaja na
broj 0800 472 472 od 0-24 sata, 7 (sedam) dana u tjednu (iz inozemstva +385 1 4890
365) te pisanu prijavu osobno predati najblizem Regionalnom/poduzetni¢kom centru
za gospodarstvo Banke.

U sluCaju da je Korisnik u svojem Uredaju koji koristi kao Sredstvo za
identifikaciju/autentifikaciju aktivirao koriStenje biometrijske autentifikacije, Korisnik
mora osigurati da su u svakom trenutku u Uredaju koji koristi kao Sredstvo za
identifikaciju/autentifikaciju pohranjeni isklju€ivo Korisnikovi biometrijski podaci jer ¢e
se svaka prijava putem bilo koje metode biometrijske autentifikacije smatrati
provedenom od strane Korisnika kao i svi eventualno provedeni nalozi nakon takve
prijave te Korisnik prihvaca potpunu odgovornost za sve tako nastale obveze.

Korisnik se obvezuje da ¢e koristiti Usluge u skladu s Uputom za uslugu koju ima
aktiviranu. Pri popunjavanju naloga, Korisnik mora voditi racuna o raspolozZivom iznosu
sredstava na racunu u Banci, ukljuCuju¢i dnevni limit i dozvoljeno prekoracenje.
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Korisnik je odgovoran za to€nost svih podataka na platnim nalozima te snosi rizik unosa
netocnih podataka.

U slu€aju provodenja neautorizirane transakcije od strane Korisnika, ako Korisnik
smatra da je Zrtva kaznenog djela, Korisnik je duzan isto odmah prijaviti Banci i
Ministarstvu unutarnjih poslova/Drzavnom odvjetnistvu Republike Hrvatske.

Korisnik prihva¢a da Usluge, ovisno o njihovoj vrsti uklju€uju prijenos podataka putem
telekomunikacijskih veza (internet, e-malil, telefon, GSM uredaj) te su stoga povezani s
rizicima koji su uobi¢ajeni za koriStenje navedenih na¢ina komunikacije. Banka jamci
korisniku da je komunikacija putem internetskog i mobilnog bankarstva kriptirana.

Korisnik, odnosno Ovlasteni korisnik obvezuju se:

» sve transakcije zadati u skladu s Opéim uvjetima poslovanja Hrvatske postanske
banke, dioni¢ko drustvo za transakcijske racune i obavljanje platnih usluga za
poslovne subjekte te zakonskim i podzakonskim aktima,

» prijaviti promjenu svih osobnih ili drugih podataka neophodnih za koristenje Usluge
ili koji mogu utjecati na koristenje Usluge podnoSenjem potpisanog Zahtjeva za
promjenu podataka,

» samostalno brinuti o zatvaranju ili promjeni ovlasti u koristenju Usluge za sve
Ovlastene korisnike.

PRAVA | OBVEZE BANKE

Banka za koristenje Usluga primjenjuje tehnolosko rjeSenje koje omogucava sigurnu
vezu izmedu Korisnika i raCunala Banke, a koja predstavija standard sigurne
komunikacije u komercijalnoj primjeni.

Banka omogucuje korisniku raspolaganje sredstvima na svim raCunima do visine
raspolozivih sredstava na Racunu.

Banka ne snosi odgovornost u slu¢aju kada je nalog odbijen u sustavu platnog prometa
ili kada ga nije moguce izvrsiti to¢no i na vrijeme, uslijed pogreske Korisnika.

Banka ne snosi odgovornost za neizvr§enu transakciju uslijed neispravno ili netoéno
unesenih podataka od strane Korisnika.

Banka ne preuzima odgovornost za nedostupnost Usluge koje je nastupila kao
posljedica tehni¢kih problema na racunalnoj opremi ili mobilnim (viSenamjenskom)
uredaju, ispada ili smetnji u telekomunikacijskim vezama, nestanka struje ili kao
posljedica vise sile.

Banka moze, uz prethodnu najavu, privremeno onemoguciti koriStenje ugovorenih
direktnih kanala u slu€aju promjena opsega usluga koje su dostupne putem odredenog
direktnog kanala, promjena i nadogradnji u informacijskom sustavu Banke, uklju€ujuci
sustav njezine informacijske sigurnosti. Obavijest o privremenoj nemoguénosti
koristenja direktnog kanala zbog navedenih razloga Banka dostavlja Korisniku putem
istog direktnog kanala, te objavljuje na internetskim stranicama Banke.

Banka ne preuzima odgovornost za Stetu nastalu uslijed ne dostave podataka o
promjenama osobnih ili drugih podataka neophodnih za sigurno funkcioniranje pojedine
Usluge.

Banka ne odgovara za Stetu uzrokovanu neopravdanim zahvatima Korisnika ili trecih
osoba zbog kojih je doslo do nefunkcioniranja Usluga.

Banka ne odgovara za gubitak ili unistenje podataka na opremi koju Korisnik koristi za
pristup Uslugama.
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Banka ne odgovara za Stetu nastalu prije primitaka Korisnikove prijave gubitka, krade,
neovlastenog koriStenja, zlouporabe ili sumnje na zlouporabu Uredaja, mobilnog
(viSenamjenskog) uredaja na kojem je instaliran mToken ili mobilno bankarstvo.

Banka ne odgovara za Stetu koja Korisniku ili Ovlastenom korisniku nastane zbog:

» nepridrzavanja Ugovora, Opc¢ih uvjeta poslovanja, Korisnicke upute, pojedinac¢nih
uputa za koristenje Uredaja koji se koriste kao Sredstva za
identifikaciju/autentifikaciju ili ostalih akata koji se primjenjuju zajedno sa ovim
Op¢im uvjetima poslovanja od strane Korisnika ili Ovlastenog korisnika,

* nepridrzavanja posljednjih sigurnosnih uputa koje je Banka objavila na svojim
internetskim stranicama ili koje je dostavila Korisniku ili Ovlastenom korisniku
ugovorenom Uslugom od strane Korisnika ili Ovlastenog korisnika,

» prijevare ili drugog protupravnog postupanja od strane tre¢ih osoba na Stetu
Korisnika ili Ovlastenog korisnika,

» prestanka vazenja certifikata pohranjenog na Uredaju, dodijeljenog Korisniku
odnosno Ovlastenom korisniku,

» ako je izvrSenje, neizvrSenje i/ili neuredno izvrSenje platne transakcije posljiedica
iznimnih i nepredvidivih okolnosti na koje Banka nije mogla utjecati i Cije se
posljedice ne bi mogle izbjeci unato€ postupanju s potrebnom pozornoséu,

» ako je neizvrSenje ili neuredno izvrSenje Platne transakcije u odnosu na Korisnika
usluga Banke koji je primatelj pla¢anja, posljedica postupanja Pruzatelja platnih
usluga Platitelja,

» odavanja PIN-a, neke druge sigurnosne vjerodajnice ili bilo kojeg drugog
povjerljivog podatka trecoj osobi kao i u slu€aju prijave ili provodenja naloga putem
jedne od metoda biometrijske autentifikacije ako Korisnik u svojem Uredaju koji
koristi kao Sredstvo za identifikaciju/autentifikaciju kojim pristupa internetskom ili
mobilnom bankarstvu ima pohranjen biometrijski podatak koji se ne odnosi na
Korisnika nego na drugu osobu,

» ako je neizvrSenije ili neuredno izvrSenje posljedica postupanja primatelja placanja
kod platnih transakcija iniciranih od strane primatelja pla¢anja ili preko primatelja
pla¢anja,

» postupanja ili propusta pruzatelja usluge iniciranja pla¢anja (PISP-a) i/ili pruzatelja
usluge informiranja o racunu (AISP-a),

» privremene nedostupnosti on-line usluga izravnog bankarstva i/ili djelomicne ili
potpune nemoguénosti koristenja internetske i/ili mobilne aplikacije za vrijeme
planiranih aktivnosti odrzavanja sustava Banke,

» posljedica tehni¢kih problema na rac¢unalnoj opremi ili mobilnim (viSenamjenskom)
uredaju, ispada ili smetnji u telekomunikacijskim vezama, nestanka struje ili viSe
sile,

* udrugim slu¢ajevima definiranim ovim Op¢im uvjetima poslovanja.

Banka ne odgovara za transakcije koje su ucinjene preuzimanjem kontrole nad
racunalom ili mobilnim (viSenamjenskim) uredajem Korisnika ili Ovlastenog korisnika ili
bilo kojem obliku zloupotrebe koja je uzrokovana instaliranim zlocudnim kodom na
racunalu ili mobilnom (viSenamjenskom) uredaju Korisnika ili Ovlastenog korisnika.
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ZASTITA OSOBNIH PODATAKA | POVJERLJIVIH INFORMACIJA

Nacela i pravila obrade osobnih podataka regulirana su Politikom zastite osobnih
podataka Hrvatske poStanske banke, dionic¢ko drustvo, javno dostupnoj na internetskoj
stranici Banke https://www.hpb.hr/zastita-osobnih-podataka.

Banka u svrhu sprje€avanja zloupotreba i iz sigurnosnih razloga prilikom koristenja
izravnih kanala bankarstva (internetsko i mobilno bankarstvo) prikuplja i obraduje
podatke o IP adresi Uredaja koji se koristi kao Sredstvo za identifikaciju/autentifikaciju
s kojega se pristupa izravhom kanalu te podatke o Uredaju (kao $to su model Uredaja,
internetski preglednik, operativni sustav, dostupni jedinstveni identifikatori Uredaja i
podaci 0 mobilnoj mreZi s koje se pristupa izravnom kanalu).

NAKNADE

Za Kkoristenje Usluga, izdavanje Uredaja koji se Kkoriste kao Sredstva za
identifikaciju/autentifikaciju, otkaz ili blokadu koristenja Usluge Banka naplacuje
naknade sukladno vazeéoj Odluci o naknadama.

Za ponovno izdavanje mToken-a, ponovno generiranje PIN-a za pametnu karticu, USB
uredaj i token, Banka ne naplacuje naknadu sukladno Odluci o naknadama.

Korisnik ovlascuje Banku da bez ikakve daljnje suglasnosti i obavijesti moze teretiti
njegove Racune za sve troSkove nastale koristenjem Usluga ukljuCujuéi naknade i
druge troskove koji mogu nastati uslijed npr. te€ajnih razlika i sl.

Naknade su objavljene na internetskoj stranici Banke www.hpb.hr. Banka ¢e Korisniku
dostaviti fakturu ili u€initi raspolozivim putem Usluge za protekli period na mjesecnoj
osnovi. Korisnik je suglasan da Banka tereti njegove Racune za sve naknade nastale
koristenjem Usluga.

U slu€aju otkaza Usluge od strane Banke kao i u sluaju otkaza od strane Korisnika,
neovisno o uru¢enju Uredaja koji se koriste kao Sredstva za identifikaciju/autentifikaciju
Korisniku/Banci, Korisnik nema pravo na povrat naknada.

Naknade i troSkovi koje Banka obracunava Korisniku za koristenje Usluga su
promjenjive, a Banka ¢e Korisnika obavijestiti o njihovim promjenama najmanje 15
(petnaest) dana prije stupanja promjena na snagu, objavom na internetskim stranicama
Banke www.hpb.hr ili na drugi nacin koji je ugovoren s Korisnikom. Smatra se da je
Korisnik suglasan s promjenama ako do dana pocetka primjene promijenjene visine
naknade ili troS8kova ne obavijesti Banku pisanim putem da ih ne prihvaéa.
Zaprimanjem pisane obavijesti Korisnika o neprihvac¢anju promijenjenih naknada i
troSkova smatra se da je korisnik otkazao sve Ugovore.

NACIN | SREDSTVA KOMUNIKACIJE

Korisnik je odgovoran za sve kontakt informacije koje je predao Banci, a koje su
neophodne za ispravno i sigurno funkcioniranje Usluge i duzan ih je aZzurirati i
obavijestiti Banku o svakoj njihovoj promjeni.

Banka je duzna Korisniku omoguciti spremanje i/ili tiskanje podataka o provedenim
Uslugama tako da bi mu bili dostupni za kasniju uporabu u primjerenom razdoblju s
obzirom na namjenu podataka. Banka je duzna Korisniku omoguditi neizmijenjeno
reproduciranje spremljenih podataka.
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Banka $alje Korisniku sve informacije koje Korisnik moze preuzeti u elektronickom
obliku isklju€ivo na zahtjev Korisnika.

RJESAVANJE PRIGOVORA

Korisnik moZe podnijeti Banci pisani prigovor ukoliko smatra da se Banka ne pridrzava
odredbi Ugovora, ovih Opc¢ih uvjeta poslovanja te zakona kojim je uredeno pruzanje
platnih usluga.

Korisnik je na prethodno naveden nacin duzan obavijestiti Banku o neautoriziranoj,
neizvrSenoj ili neuredno izvrSenoj platnoj transakciji odmah nakon saznanja, a
najkasnije u roku od 8 (osam) dana od dana terecenja njegovog racuna.

Banka u poslovnim prostorima u kojima obavlja poslovanje s fizickim i pravnim
osobama i na internetskoj stranici Banke osigurava obavijesti o0 mogucnosti i nacinu
podnoSenja prigovora te postupku rjeSavanja prigovora. Nacela i pravila upravljanja
prigovorima koje Korisnici/podnositelji prigovora podnose Banci uredena su Politikom
upravljanja prigovorima koja je javno objavljena i dostupna na internetskim stranicama
Banke www.hpb.hr.

Korisnik moze podnijeti Banci prigovor na jedan od navedenih nacina:

- osobno u poslovnoj mrezi Banke (Regionalnom centru za stanovnistvo) ili
Regionalnom/poduzetni¢kom centru za gospodarstvo,

- e-mailom: kvalitetausluge@hpb.hr i hpb@hpb.hr,

- putem internetske stranice: www.hpb.hr, popunjavanjem forme za podnoSenje
prigovora,

- postom: Hrvatska postanska banka, dioni¢ko drustvo, Ured za upravljanje kvalitetom
usluge, JuriSi¢eva 4, 10 000 Zagreb

- telefaksom: 01/4707 987.

Prigovore koji se odnose na usluge koje pruzaju usluge iniciranja plac¢anja (PISP) i
usluge informiranja o racunu (AISP), a koji proizlaze iz ugovornog odnosa Korisnika i
tih pruzatelja platnih usluga, uklju€ujuci, ali ne ogranic¢avajuci se na suglasnosti koje
Korisnik daje navedenim pruzateljima platnih usluga, Korisnik upucuje isklju¢ivo njima,
pod uvjetima i na nacine koje su medusobno ugovorili. Ako je rije¢ o prigovorima
vezanim za autorizaciju i izvrS§enje platnih transakcija iniciranih putem pruzatelja usluge
iniciranja plac¢anja (PISP-a), isti se upucuju Banci na isti nacin kao i kad je rije€ o
prigovorima vezanim za platne transakcije inicirane koriStenjem kanala izravnog
bankarstva Banke.

Prigovori koji se odnose na obradu osobnih podataka podnose se sluzbeniku za zastitu
osobnih podataka na e-mail: dpo@hpb.hr i rjeSavaju se na nacin ureden Politikom
zaStite osobnih podataka Banke objavlienom na internetskoj stranici Banke
www.hpb.hr.

Prigovor Banci treba sadrzavati slijede¢e podatke:

naziv, adresu i OIB Korisnika,
detaljan opis dogadaja ili okolnosti koje su izazvale nezadovoljstvo, a koje su predmet
prigovora te dokaz osnovanosti prigovora.

Banka ¢e odgovoriti Korisniku najkasnije u zakonom propisanom roku od 10 (deset)
dana od dana zaprimanja prigovora. Iznimno, u slu¢ajevima kada Banka ne moze dati
odgovor u roku od 10 (deset) dana od dana zaprimanja, Banka ¢e unutar naprijed
navedenog roka dostaviti privremeni odgovor u kojem ¢ée obavijestiti Korisnika
/podnositelja prigovora o razlozima odgode i kasnjenja odgovora te roku do kojeg ¢e



primiti konacan odgovor koji ne mozZe biti duzi od 35 (trideset pet) dana od dana
zaprimanja prigovora.

18.9. Ukoliko Korisnik odnosno Ovlasteni korisnik i/ili Korisnik kao podnositelj prigovora
smatra da Banka postupa protivho odredbama Zakona o plathom prometu koje se
odnose na obveze informiranja ili na prava i obveze u vezi s pruzanjem i koristenjem
platnih usluga, Korisnik odnosno Ovlastena osoba i/ili Korisnik koji je podnio prigovor
moze uputiti prituzbu protiv Banke Hrvatskoj narodnoj banci.

18.10. U svrhu rjeSavanja prigovora Korisnik/Ovlasteni korisnik je duzan priloziti
dokumentaciju koja se ti€e transakcije na koju se prigovor odnosi.

19. ZAVRSNE ODREDBE

19.1.  Ovi Op¢i uvjeti poslovanja su objavljeni na internetskoj stranici Banke www.hpb.hr.

19.2. Izmjene ovih Opcih uvjeta poslovanja Banka ¢e uciniti dostupnima na internetskoj
stranici Banke www.hpb.hr najmanje 15 (petnaest) dana prije predloZzenog datuma
pocetka primjene izmjena. Ako Korisnik nije suglasan s izmjenama, moze bez otkaznog
roka i bez naknade otkazati koristenje Usluge. Uslugu mora otkazati pisanim putem,
najkasnije do predloZzenog datuma pocetka primjene izmjena ovih Opc¢ih uvjeta
poslovanja.

19.3. Ovi Op¢i uvjeti poslovanja sastavljeni su na hrvatskom jeziku i komunikacija za vrijeme
njegovog trajanja odvija se na hrvatskom jeziku.

19.4. Smatrat ¢e se da je Korisnik prihvatio navedene izmjene ako do predlozenog datuma
pocetka primjene izmjena ovih Opc¢ih uvjeta poslovanja ne obavijesti Banku da ih ne
prihvaca.

19.5. Na Ugovor i medusobna prava i obveze Korisnika i Banke primjenjuje se pravo
Republike Hrvatske, a za sve sporove koje proizlaze iz Ugovora ili su u vezi s njim
ugovara se nadleznost hrvatskih sudova te mjesna nadleznost suda u Zagrebu.

19.6. Danom stupanja na snagu ovih Opc¢ih uvjeta poslovanja prestaju vaziti Opci uvjeti
Hrvatske postanske banke, dioni¢ko drustvo za koriStenje usluga izravnog bankarstva
za poslovne subjekte, od dana 29. listopada 2020.godine.

19.7. Ovi Opci uvjeti poslovanja stupaju na snagu s danom donoSenja, a primjenjuju se od
15. prosinca 2020. godine
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